Systém riadenia kontinuity

obchodnych Cinnosti

UniCredit Bank Slovakia, a. s., vznikla fuziou UniBanky, a. s., a HVB
Bank Slovakia, a. s., v aprili 2007. Obe banky uz predtym posobili
na slovenskom trhu vySe 17 rokov a vybudovali si vynimocné
renomeé v niekol'kych oblastiach. Zlicenim dvoch bank s rozdielnou
stratégiou a zameranim sa vyprofilovala nova univerzalna banka
so silnym zameranim na retailové bankovnictvo, s pevnou poziciou
v oblasti firemného bankovnictva a s ambiciou stat sa znatkou

pre oblast privatneho bankovnictva na Slovensku. Spojenie sa
pozitivne prejavilo vo vSetkych oblastiach, ¢im banka potvrdila
svoju silnu a stabilnu poziciu kl'di¢ového hraca na trhu. UniCredit
Bank patri na slovenskom trhu medzi banky s najvyssou
kapitalovou primeranostou.

RieSenie

Spolo¢nost TEMPEST pripravila a zaviedla v prostredi UniCredit Bank Slovakia, a. s. (d'alej
UCBSK alebo banka), systém riadenia kontinuity obchodnych ¢innosti - business continuity
management (BCM). Projekt pozostdval z viacerych etap, po¢ndc zhodnotenim aktudlneho
stavu cez pripravu stratégie obnovy, ndvrhu planov kontinuity aZ po navrh typovych planov
revizie a idrZby vytvorenych planov a typového planu Skoleni pre vybrané skupiny
zamestnancov. Do projektu boli zainteresované timy banky i TEMPEST-u pozostdvajlce

z viacerych odbornikov na rézne oblasti analytickej, aplikatnej i sietovej bezpecnosti.

Vysledkom projektu je banka kvalitne pripravena na vznik mimoriadnej, neo¢akavanej
udalosti alebo havdrie a zdruka, Ze kritické procesy nebudu v pripade katastrofy narusené,
resp. budd obnovené v ¢o najkratSom Case, ktory bol definovany biznis garantmi ako
akceptovatelny a negativne dopady na banku budd minimalne.

1. Analyza dopadov a analyza (ohodnotenie) rizik

Vychodiskovym krokom projektu bola analyza dopadov (Business Impact Analysis - BIA) a
ohodnotenie rizik (analyza rizik).

Ciel'om BIA bola identifikacia a kvantifikacia dopadov na banku v pripade straty alebo
preruSenia jej kritickych procesov. Sucastou analyzy bolo aj stanovenie ¢asového intervalu,
dokedy je potrebné dané procesy obnovit, aby bol pripadny negativny dopad na banku
minimdlny. Analyza dopadov je vychodiskovym bodom pre navrhnutie stratégie obnovy,
pldnov kontinuity ¢innosti, definovanie havarijnych timov a rozpracovanie ich dloh a
povinnosti.

Pocas realizacie analyzy dopadov boli ziskavané hlavne nasledujtice typy informacif:
e minimalna akceptovatel'na droven procesov

e Casovy ramec, pocas ktorého musia byt procesy obnovené

e vdzby procesov na okolie

¢ dopad (finan¢ny aj funk&ny) na banku v pripade prerusenia/vypadku procesov
(v zavislosti od ¢asu nedostupnosti)

e Casové poZiadavky na obnovu
e poziadavky na dostupnost spractvanych Gdajov
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Prinos:

e schopnostrychlo reagovat
na neotakdvanu udalost,
ktord ma alebo by mohla mat
negativny dopad na kritické
procesy

e minimalizovanie pripadnych
strat vyplyvajlcich
z preruSenia kritickych
procesov

e pripravenost zamestnancov
banky na krizové situacie

e zvySend odolnost banky voci
hrozbam, ktoré ovplyvriuju
kritické procesy,

e schopnost zabezpecit ndvrat
do bezZnej prevadzky,
do stavu pred vznikom
mimoriadnej udalosti,

e splnenie pravnych
poZiadaviek a noriem

Priebeh
a etapy projektu

1. etapa:

Analyza dopadov a analyza
(ohodnotenie) rizik

1a: Analyza dopadov (Business
Impact Analysis - BIA)

1b: Analyza (ohodnotenie) rizik
(Risk Assessment - RA)

2. etapa:

Stratégia obnovy

3. etapa:

Tvorba planov kontinuity

4. etapa:

Riadiace dokumenty BCM

5. etapa:

Udrzba planov, tréningové
programy a audit



e existencia alternativnych rieSeni v pripade vypadku procesu

e pravne, regulacné, zmluvné ainé poZiadavky

e zoznam aktiv potrebnych na zabezpecenie kontinuity procesu
e stanovenie priorit kritickych procesov pre proces obnovy

Na zaklade vysledkov analyzy dopadov boli identifikované kritické procesy banky, ktoré boli ndsledne rozdelené podla
poZiadaviek na obnovu a zahrnuté do pripravy planov kontinuity.

Analyza rizik poskytla informacie o stave informacnej bezpetnosti, slabych a silnych strankach implementovanych
bezpecnostnych mechanizmov. Zakladnym ciel'om bolo vytvorit predpoklady na efektivne riadenie informacnej bezpecnostia
rozhodnutie o riadeni (sprave) rizik, ktoré sa vztahuju na zakladné funkcie banky. Analyza rizik bola zamerana predovSetkym
na kritické procesy a bola pri nej pouZita kvalitativha metéda. Sucastou analyzy rizik bola identifikacia a ohodnotenie hrozieb,
zranitel'nosti arizik a aj navrh na spravu identifikovanych rizik. Vstupom pre analyzu rizik boli rokovania s definovanymi
zamestnancami banky (zamestnanci IT, bezpecnosti, vybranych biznis oddeleni), interné dokumenty tykajlce sa bezpecnosti
(bezpetnostna politika, smernice, pracovné postupy a pod.) a obhliadky vybranych priestorov.

Udaje a podklady pre analyzu dopadov a analyzu rizik boli ziskavané formou $trukttrovanych formuldrov a na osobnych
stretnutiach so zamestnancami banky. Tymto stretnutiam predchadzala prezentdcia, ktorej obsahom bolo oboznamenie
respondentov s projektom, systémom riadenia obchodnej kontinuity a ohodnocovanim rizik, ako aj so spdsobom vypliiania
inventarizacnych formuldrov. Prinosom takéhoto spdsobu zbierania vstupov bolo minimalizovanie opakovaného ziskavania
pozadovanych informdcii a podkladov v projekte BCM a nizka ¢asova zataZzenost zamestnancov banky priich kazdodennych
pracovnych ¢innostiach. Vd'aka tomu mohol byt optimalizovany harmonogram projektu a realizované ¢innosti predovSetkym

v analytickych etapach. NajvyznamnejSim prinosom takéhoto pristupu bolo teda minimalizovanie tych ¢innosti (analytické
rozhovory, pracovné stretnutia), ktoré v najvacsej miere zasahovali do beZnej operativy veducich zamestnancov banky a
zdrziavaliich od pracovnych povinnosti. Optimalizdcia vstupnych analytickych ¢innosti mala skratit harmonogram celého projektu
aurychlit vybrané etapy.

2. Stratégia obnovy

Druhym krokom tvorby planov kontinuity ¢innosti pre kritické procesy banky bolo vypracovanie stratégie obnovy pre tieto
procesy.

Stratégia obnovy vychddza z analytickych zdverov prvej etapy, a to najmd z analyzy dopadov. Na jej zdklade bola stanovena
vhodnd stratégia obnovy v stlade s poZiadavkami a potrebami banky tak, aby bola zachovana kontinuita kritickych procesov

v pripade, Ze nastane mimoriadna udalost. Z viacerych variantov bola po zhodnoteni poZiadaviek a moZnosti banky vybrana
stratégia, ktord bola podkladom pre tvorbu detailnych planov kontinuity ¢innosti. Tdto stratégia bola schvdlend predstavenstvom
banky. V rdmci stratégie obnovy boli definované konkrétne vychodiska a principy realizécie jednotlivych ¢innosti v havarijnom
stave a k tomu prislichajice nevyhnutné zdroje (materidlne, persondlne a pod.).

Schvdlena stratégia obnovy pre kritické procesy a stratégia obnovy IT na jednej strane reSpektuji poZiadavky a potreby banky
(biznis oddelenf) a na druhej strane zohl'adfiuju moZnosti a redlne zdroje banky, oddelenia IT a zamestnancov, ktori si zodpovedni
za korektnt a spolahlivd prevadzku jednotlivych ICT aktiv.

V prostredi banky bola zvolend stratégia obnovy pre ICT komponenty zaloZena na modeli ,Aktiv - Aktiv". Tato stratégia bola
pre banku vhodna z viacerych hl'adisk:

e banka ma k dispozicii viacero lokalit, ktoré boli pripravené na prevadzkovanie déleZitych ICT komponentov => nebolo potrebné
budovat alebo inak zaobstarat iné priestory

e banka pouZiva virtualizované prostredie na prevadzku viacerych systémov a mala v plane jeho rozSirovanie => jednoduchym
spdsobom sa tak daju presivat servery a systémy medzi zvolenymi lokalitami a dd sa Skalovat ich vypoctovy vykon a zataZenie

e v oblasti konektivity na pobocky, matersku spolo¢nost a externé prostredie boli vybrané vzajomne zastupitelné lokality =>
zaloZna/nahradnad konektivita bola uz vyrieSend

Navrhnuta stratégia obnovy rieSi aj obnovu kritickych procesov z hl'adiska persondlnych zdrojov, zabezpecenia nahradnych
priestorov a ostatnych poZiadaviek na potrebné zdroje (napr. kanceldrske vybavenie a kanceldrske potreby, telefény, faxy,
spotrebny material a pod.).

Opisovany kombinovany pristup zberu informacii (formuldr + osobné stretnutia), i napriek spominanym komplikaciam, moZno
hodnotit ako prinosny. Je v3ak vel'mi doleZité zainteresovat uZ v ivodnych fazach projektu tych zamestnancov, ktori budd primarnym
zdrojom vstupnych tidajov a budd minimalizovat odovzdavanie informacii z ,druhej a tretej ruky”.

Ciel'om stratégie obnovy bolo definovanie zakladného rdmca na zaistenie kontinuity ¢innosti v banke metédou ,Worst Case
Scenario”. Stratégia sa zamerala predovSetkym na:

e vyber alternativhych metdd, ktoré budu pouZité v pripade narusenia alebo mimoriadnej udalosti na zabezpecenie kontinuity
kritickych procesov v sulade so stanovenou prioritou pocas analyzy dopadov

e zranitel'nosti a kritické prvky zlyhania (single points offailure) v kritickych procesoch, ktoré boli identifikované pocas analyzy rizik
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3. Tvorba pla’nov kontinuity Hierarchia havarijnych timov

Nasledujucim krokom projektu bol navrh detailnych pldnov kontinuity ¢innosti. Tieto plany
konkretizuju schvdlent stratégiu obnovy, dokumentuju jednotlivé kroky reakcie a obnovy a
d'alSie potrebné informacie nevyhnutné na zachovanie alebo obnovenie kontinuity kritickych Krizovy
procesov banky. Stdb

Plany kontinuity definujd postup reakcie na mimoriadnu udalost a postupy obnovy ICT a
kritickych procesov banky. Plany obsahuju najmd nasledovné informdcie:

e opisnéinformadcie jednoznacne identifikujice verziu a platnost planov
e opis kritickych procesov: Havarijng  Havarljny
- vlastnikov tim tim
- vazby procesov na okolie reakcie obnovy
- zdroje potrebné na zachovanie kontinuity

e Clenenie havarijnych timov aich zloZenie - personalne zdroje (veduci timu, zastupca
veduceho, ¢lenovia timu)

e urCenie zdloZznych lokalit, doprava do tychto lokalit Tim Tim Tim
, . . . , . L . . obnovy | | obnovy | | obnovy
e zdakladné vybavenie potrebné na obnovu (kanceldrske vybavenie, technické zariadenia 1 2 3

[HW], programové vybavenie [SW], komunikacné prostriedky, dopravné prostriedky a pod.)
e zoznam doddvatel'ov (internych, externych), zmluvy, SLA a pod.

e opis Cinnosti a tloh potrebnych na zabezpecenie kontinuity kritickych procesov,
zodpovednosti, prdvomoci na riadenie procesu obnovy

e sposob komunikdcie s okolim

Urovefi detailu jednotlivych planov kontinuity zavisi od charakteru a zloZitosti prostredia, v ktorom banka pdsobi, a takisto aj
od vysky akceptovatelného rizika. Plany kontinuity boli z logického hl'adiska rozdelené na plan reakcie a plan obnovy.

Reakcia na vzniknutd mimoriadnu udalost je vel'mi déleZita, a tak bola vy&lenend ako ivodna, samostatnd ast planov kontinuity.
Cely proces bol naviazany na proces hlasenia a spravy bezpetnostnych incidentov, ktory bol v banke zavedeny pre oblast IT.

Na zaklade odportcania rieSitel'ov (pozri aj 4. etapu: Riadiace dokumenty BCM) bol rozSireny o bezpecnostné incidenty aj

v ostatnych oblastiach. Navrhované centralne hlasenie incidentov zjednodusiich spravu arieSenie a v pripade vyznamnych
udalostiurychli naStartovanie potrebnej reakcie. Nie kazdy bezpe€nostny incident prerastie az do havarijného stavu, ale ak sa to
stane, je nevyhnutnd rychla, sprdvna a adekvatna reakcia. Detailny postup, ako si treba v takomto pripade pocinat, opisuje prave
plan reakcie.

Plan reakcie definuje konkrétne kroky, ktoré je nutné vykonat v pripade vzniku mimoriadnej situdcie.

Sumarizuje ¢innosti pre ¢lenov timu reakcie, ktorych hlavnym cielom je zhodnotit vzniknutd situdciu a podnikndt vSetky potrebné
kroky, aby nedoSlo k vacSim Skodam a zhorSeniu vzniknutej situdcie. Na zdklade postdenia a vyhodnotenia rozsahu mimoriadne;j
situacie predseda krizového Stabu rozhodne o vyhldseni, resp. nevyhlaseni havarijného stavu. Ak nie je vyhlaseny havarijny stav,
postupuje sa podla Standardnych postupov na rieSenie portich/poruchovych stavov. Ak krizovy Stab rozhodne o vyhlaseni
havarijného stavu, d'alSi postup sa riadi podl'a planov obnovy.

Plany obnovy sa aktivuju vyhlasenim havarijného stavu a nadvazuji na plan reakcie.

Plany definuju pre jednotlivé havarijné timy tlohy, kroky a postupy, ktorych naplfiou je zabezpecit kontinuitu kritickych procesov
banky v poZadovanom ¢ase. To znamena, ako obnovit kritické aplikdcie a systémy a pripravit nahradné priestory pre kl'ticovych
zamestnancov banky, ako zabezpetit nevyhnutné vybavenie, aby mohli byt kritické procesy vykondvané na definovanej
minimdlne akceptovatel'nej Grovni. Sticastou planov je tzv. zvolavaci strom, ktory definuje postupnost zvoldvania jednotlivych
¢lenov havarijnych timov, ako aj reportovacia Struktura pre ¢lenov timov a postup eskaldcie pripadnych problémov a
nepredvidanych stavov. Neoddelitel'nou stcastou planov kontinuity sd aj plany obnovy ICT prostredia - jednotlivych aplikacii a
sietovej infrastruktury, rovnako aj priority obnovy jednotlivych systémov.

Na zabezpecenie kontinuity kritickych procesov banky - v pripade, Ze nastane mimoriadna udalost - je nevyhnutné, okrem
pracovnych miest pre kl'i€ovych zamestnancov a prisluSnych priestorov, zabezpecit aj fungovanie tych ICT komponentov, ktoré
podporuju funk&nost kritickych procesov, systémov a aplikdcii. V rdmci schvdlenej stratégie su opisané viaceré konkrétne
mozZnosti obnovy ICT prostredia, ktoré sd v jednotlivych planoch ndsledne konkretizované a rozpracované do potrebnych
detailov.

serverov do nezasiahnutej lokality a presmerovanie komunikdcie a sietovej konektivity cez lokalitu, ktord nebola mimoriadnou
udalostou postihnuta.
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4. Riadiace dokumenty BCM

Primdrnym ciel'om tejto etapy bolo vypracovanie metodiky pre tvorbu pldnov kontinuity
¢innosti. Navrhnutd metodika Specifikuje poZiadavky na riadenie procesov suvisiacich

s planovanim kontinuity, ako aj zdkladné poziadavky na riadenie kontinuity. Obsahom
metodiky sd najma:

e zakladné poZiadavky na obsah planov kontinuity

e zodpovednosti pri tvorbe planov kontinuity ¢innosti

e poziadavky na udrzbu, reviziu a testovanie planov kontinuity

e poziadavky na Skolenia o systéme kontinuity obchodnych Cinnosti
e metodika na analyzu dopadov

Ciel'om bolo tieZ postdenie existujtcich internych predpisov a identifikacia chybajticich
dokumentov vyZadovanych regulatnym orgdnom (NBS), materskou spolo¢nostou a auditom
na riadenie procesu BCM. VSetky relevantné oblasti procesu BCM boli v prostredi banky
podchytené v preskiimavanych dokumentoch, a tak nebolo potrebné vytvarat nové
dokumenty. Z posuddenia existujtcich predpisov vzisli ndvrhy a odpordcania naich dpravu a
doplnenie (napr. rieSenie bezpecnostnych incidentov), aby v pInej miere pokryvali proces
BCM v zhode s poZiadavkami medzindrodnych noriem upravujdcich tdto problematiku v rdmci
Specifickych podmienok banky.

5. UdrZba planov, tréningové programy a audit

V poslednej etape projektu bol navrhnuty typovy pldn revizie a idrZby planov kontinuity a
planov obnovy IT. Ciel'om tohto kroku je udrZiavat navrhnuté plany v stave, ktory zaruciich
pouzitelnost v pripade, Ze nastane mimoriadna udalost. Sicastou tejto etapy bolo
predovsetkym defi novanie procesov a zodpovednosti za idrZbu pldnov BCM banky v stlade
s jej strategickymi cie'mi a zmenovym konanim (zmeny obchodnych procesov,

IT infraStruktury, vonkajsie vplyvy, analyzy rizik, pravne predpisy a pod.).

Ako sucast tejto etapy bol vytvoreny aj typovy tréningovy program pre jednotlivé skupiny
zamestnancov banky (vykonny manazment, kl'i€ovi zamestnanci, zamestnanci podpornych
Utvarov). Hlavnym cielom tréningového programu je zabezpecit pripravenost cielovych
skupin zamestnancov na pripadné mimoriadne situdcie a minimalizovat tak riziko
neadekvatnej alebo neskorej reakcie.

Specifikd projektu a problémové miesta

.Banka presla v poslednych
rokoch zna¢nymi zmenami

v organizacnej aj
technologickej oblasti, preto
bol nutny nezainteresovany
pohl'ad navsetky interné
procesy, ktoré ovplyvriuju
dostupnost poskytovanych
sluZieb. Realizacia projektu
BCM bola strategicky spravnou
volbou, nakol'ko vysledky mali
zasadny vplyv na zmeny

v havarijnom pldnovani nasej
spolo¢nosti,” hovori Peter
Vrbovsky, IT Security Officer
UniCredit Bank Slovakia, a. s.

+Zavedenim BCM v UniCredit
Bank je zabezpetend
nepretrzita cinnost kritickych
procesov, a to aj v pripade
vzniku neotakdvanej udalosti,
pripadne havarie. Okrem tohto
hlavného prinosu méZzeme
identifikovat aj iné benefity,
ktoré projekt banke priniesol.
Napriklad identifikdciu
vSetkych ¢innosti banky
kritickych z pohl'adu
poskytovania sluZieb
zdkaznikom alebo zvy3enie
odolnosti banky voci hrozbdm,”
vravi Peter Feriancek,
konzultant analytickej
bezpecnosti TEMPEST, a. s.

Specifikom realizovaného projektu BCM bolo, Ze mu predchadzal projekt .Identifikacia, klasifikacia a vlastnictvo informaénych
aktiv banky”. V ramci spominaného projektu boli ziskavané aj idaje, ktoré boli nasledne vyuZzité pri tvorbe planov kontinuity
obchodnych €innosti - predov3etkym podklady pre analyzu dopadov (BIA) - viac informacii sa nachddza v asti opisujlcej tito

etapu (1. Analyza dopadov a analyza [ohodnotenie] rizik).

V priebehu projektu rieSitel'sky tim narazil aj na viaceré komplikdcie, ktoré mali vplyv na priebeh jednotlivych etap a napokon aj
na samotny priebeh projektu. K tymto skuto¢nostiam patrili predovSetkym priprava banky na prechod na euro a velké mnoZstvo
externych ainternych auditov prebiehajucich v ¢ase realizacie projektu. Uvddzané skutocnosti sa prejavili predovSetkym

v etapach, kde sa vyZadovala vyznamna stcinnost od zamestnancov banky, €o malo vzhl'adom na uvddzané objektivne
skutocnosti vplyv na terminy, ktoré zaviseli od spdtnej vazby rieSitel'ského timu banky, pripadne od schvdlenia jednotlivych
rozhodujucich vystupov vedenim banky. Uvadzané komplikdcie nemali nakoniec vplyv na dspe3né ukoncenie projektu, prejavili sa

len na ¢asovych sklzoch vybranych etdp.

( Zaver )

VSetky etapy projektu a jednotlivé vystupy boli vypracované v zhode s poZiadavkami noriem pre oblast riadenia kontinuity

¢innosti a oblast informatnej bezpecnosti:

e BS 25999-1 - Manazment kontinuity Cinnosti - Kédex praxe

e BS 25999-2 - ManaZzment kontinuity ¢innosti - PoZiadavky

e |SO/IEC27001:2005 - Systém manazérstva informacnej bezpetnosti (d'alejlen ISO 27001)

e |SO/IEC27002:2005 (ISO/IEC 17799:2005) - Kédex praxe manaZérstva informacnej bezpetnosti (dalej len 1SO 27002)

Plany kontinuity navrhnuté a implementované spolo¢nostou TEMPEST umoZnili v primeranom Case efektivne spinit vSetky
stanovené ciele projektu. RieSenie je prinosom pre banku i jej zakaznikov a sliZi ako kl'iCovy material pre obnovu obchodnych

¢innosti v pripade havarijnej udalosti.
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